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Vad innebar Security Analytics?

Korta svaret:
Okad effektivitet och minskad risk for Dig och Ditt féretag!

Det nagot langre svaret:
Flera saker, men framforallt &r Security Analytics:

1. En mojlighet till radikalt forbattrad effektivitet i sdkerhetsarbetet genom att minska ledtider
och underlatta fér den personal som ansvarar for jobbet.

2. En metod och ett verktyg for att vasentligt underlatta framtagandet av den information som
behovs genom att kombinera Business Intelligence med sdakerhetsdata (i vid bemarkelse) i
sitt sammanhang.

3. Analyser och rapporter som underlattar forstaelse, anpassade till olika beslutsfattare sasom
VD/ledningsgrupp, sakerhetsansvariga och systemégare.

4. Rapporter anpassade for 6vrig/utforande verksamhet.

Tillvagagangssattet for att forbattra hanteringen av sarbarheter och avvikelser ar kortfattat:

e Tareda pa och dokumentera det verkliga nulaget.
o Tillse att ledningen far info om, forstar laget samt efterfragar fortsatt uppfoljning.
e Inventera befintlig hantering/process, normalt saknas den eller behéver férbattras.
e Skapa eller forbattra verktyg som underlattar rapportering till ledningen samt, inte minst,
anpassade rapporter till de tekniker som ska gora jobbet.
o Radata + Bl-verktyg = anpassade rapporter till respektive malgrupps behov ->
forenklat mottagande av informationen och effektivare hantering...!

Security Analytics kan anvandas till inte bara avvikelser utan adven till mycket annat som t.ex.
IAM/behérighetshantering nar man behéver inventera och styra upp behérigheter, kontinuerligt och
automatiskt sakerstalla segregation of duty, matcha avvikelser mot loggar.

Det gar ocksa att direkt spara pengar genom att underlatta hantering av programvarulicenser, till
exempel ringa in anvandare som inte loggats med att anvdanda programmet.

Det (mycket) langre svaret:

Skalet till att denna text framforallt handlar om effektiv hantering av sarbarheter och avvikelser
beror pa att manga foretag slapar efter med att stanga/patcha avvikelser, vilket kan kosta pengar...

En enda sarbarhet/avvikelse ledde t.ex. till kostnader fér Maersk pa mer an 2 miljarder kronor.
(kalla: https://www.youtube.com/watch?v=Tqe3K3D7Tnl&feature=youtu.be, tid: 2:25 — 7:36)

D& Dataskyddsforordningen/GDPR bdérjade tillampas 25 maj 2018 tillkom risken att drabbas av
kostnader relaterade till GDPR. Ekonomiskt tillkom darmed ytterligare incitament genom att dven
dataldckage kan generera avsevarda kostnader.

Ganska manga svenska och nordiska foretag har en flora av tusentals for att inte saga tiotusentals
olika datorer, operativsystem, programvaror, applikationer etc.

Normalt anvander alla féretag ett antivirusverktyg som kontinuerligt uppdaterar en central databas
med larm om att dator x har smittats och behéver atgardas.
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Manga kor dven sarbarhetsscanningar med verktyg som letar efter kdnda sdkerhetshot.

Man anvander ocksa verktyg som scannar utrustning och applikationer for att hitta avvikelser fran
hur det borde vara enligt respektive godkand standard for saker konfiguration (IT Security Baselines).

Gemensamt for dessa olika verktyg ar att de genererar listor, normalt langa med hundra- till
tiotusentals rader beroende pa storleken pa foretagets it-miljo. Varje rad i en lista innehaller som ett
minimum alltid ip-adress och en beskrivning pa sarbarheten.

Exempel pa en rapporterad sarbarhet:

IP-adress CVE ID

Allvarlighetsgrad: Beskrivning

192.168.5.16 | CVE-2018-8347

7.8 HIGH An elevation of privilege vulnerability exists
in Microsoft Windows when the Windows
kernel fails to properly handle parsing of
certain symbolic links, aka "Windows
Kernel Elevation of Privilege Vulnerability."
This affects Windows Server 2016,
Windows 10, Windows 10 Servers.

Scannern ger oss data om vad det ar for sarbarhet. Ddremot kan den inte ge oss den dvriga
tillkommande information som behdvs for att atgarda avvikelsen.

Ytterligare arbete med insamling av fakta behovs for att kunna avgora prioritering, hur, nar och vem
som ska atgarda avvikelsen. Detta ar bade tidsédande och omfattande, och stjal darmed effektivitet

fran sikerhetsarbetet.

Ett exempel pa vilka uppgifter som brukar vara nodvandiga.

(Mycket jobb ar det...)

Uppgifter som scannern EJ kdnner till MEN som behdver utredas fér att kunna utfora arbetet

med att prioritera och atgirda avvikelsen samt dven for rapportering efter utford atgard

Org Enhet 1 ACME Kit Sammanstallning av koncernsakerhetsstatus

Org Enhet 2 Foretagskunder | Sammanstéllning av bolagets sdkerhetsstatus

Kostnadsstalle 120056 Vem bar kostnaden for arbetet?

Application Owner | Carl Kulander Problemagare. Beslut om tillfalle for atgard.

Application Prosit Vad ar det for system som kors pa maskinen?

Customer Facing Ja Vad har applikationen/utrustningen fér exponering?

Internet Facing Ja Vad har applikationen/utrustningen fér exponering?

GDPR Ja Hur ar skadekostnaden med avseende pa GDPR?

Verksamhetskritisk | Ja Hur ar skadekostnaden med avseende pa
verksamheten?

24/7/365 Ja Hur &r skadekostnaden med avseende pa driftstopp?

Fall Back Nej Finns det lastvdxlande eller backup-maskiner? | sa fall
vilka (fér patchning dven av dem)

Application Anna Larsson Intressent - behover kdnna till patchen sa den inte

Provider medfor oonskade driftstérningar

UtrustningID 45326582 Var finns utrustningen?

Inventarienummer | i16-27401 Hur gammal &r utrustningen? Ar det béttre att ersatta
den?
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Tillverkare Microsoft Vem ar tillverkaren/leverantdren?

Produktgrupp Operativsystem | Vad ar det for nagot?
(operativsystem/databas/hardvara/etc)

Produkt Windows Server | Vad ar det for produkt?

Version 12.8 Vilken version?

(Speciellt viktigt/anvdandbart att veta i de fall en
Security Advisory fran en leverantor anger att version
X maste uppdateras)

Den person eller den grupp som &r ansvarig for att atgarda avvikelsen kommer att behova ta reda pa
svaren pa dessa fragor innan de kan atgarda och rapportera sarbarheten. (Tank digin i
arbetsinsatsen for de personer eller grupper som har till uppgift att hantera listorna, dvs resultatet
fran de olika scanningarna...)

Glom inte att detta ar ETT (1) enda exempel pa en (1) ip-adress.

Normalt handlar det om

e Mer an en enstaka avvikelse.
o Beroende pa foretagets IT-miljo, 100-tals — 10 000 tals avvikelser

e Olika typer av avvikelser
o Sarbarheter
o Avwvikelser fran korrekt standard/installning
o Security Advisories
o Godkdnda undantag t.ex. sdkerhetsrisker som accepteras tills vidare (men som

scannern rapporterar vid varje scanning...)

For att hantera avvikelser effektivt beh6ver man alltsa sammanstilla dessa uppgifter i en lista, dela
in dem i grupper, prioritera och planera atgarder.

Inte minst leder detta till att den personal som ska atgarda behéver lagga mycket tid och mdda pa att
ta reda pa fakta som de behover for att kunna gora sitt jobb. Samt, inte minst, stdmma av och
forankra atgarder med olika intressenter som t. ex. applikationsagare (ITIL: application owners).

Da man oftast inte kan koppla en applikation till programvaror, utrustningar etc som anvands sa
saknar applikationsdgarna ofta eller nastan alltid en helhetsbild av vilka avvikelser som applikationen
ar behaftad med.

Man kan nog ocksa med mycket gott samvete hdvda att féretagsledningen normalt ocksa saknar en
helhetsbild av laget samt darmed vilka affarsrisker som féretaget ar utsatt for.

En enda mojlighet for en insider kostade Punjab Bank 1,8 miljarder dollar.

Kalla: https://www.darkreading.com/the-6-worst-insider-attacks-of-2018---so-far/d/d-
id/1332183?image_number=3

Det ar kanske inte sa konstigt att manga foretag slapar efter med att atgarda avvikelser och
sarbarheter men det finns omfattande ekonomiska skal att visualisera riskerna sa man kan stélla dem
mot konsekvenserna och fatta val underbyggda beslut.
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Hur atgardar man detta? Hur forebygger vi problem?
e Tillse att de personer/de grupper som arbetar med avvikelser arbetar pa samma satt.
o Forbattra eller infor ett gemensamt effektivt och standardiserat arbetssatt.
e Anvand verktyg/BI for att samla data, analysera och generera anpassade “rapporter” som
mojliggdr och underlattar arbetet med att
o Samla in radata fran olika kallor
Analysera/Forsta vad data sdger
Prioritera arbetet
Planera arbetet

O O O O

Utfoéra arbetet med att stanga avvikelser
o Rapportera utfort arbete
e FOlj upp status kontinuerligt.
o Hur ligger vi till just nu?
o Hurlag vi till ”igar”?
e Informera foretagsledningen.
o Tillse att denna information visar status pa ett effektivt och enkelt satt.
= Underlattar radikalt forstaelse och darmed mojlighet att fa beslut.

Exempel pa "verktyg”
Foretagsledningen — endast 6vergripande rapport

Status Hog risk avvikelser -
Foretag Acme Kit
Denna manad Foregdende
manad
Totalt antal hog risk avvikelser 2686 2832
Riskkostnad 450 — 880 Mkr 440 — 1090 Mkr
Genomsnittlig alder pa avvikelser | 825 dagar 900 dagar

Inte bara text, dven grafik, t.ex. polar/spindeldiagram eller andra typer av diagram som stapel etc

—— Exemp y analytics_B1Lxlsx e E urity analytics_B2.xlsx
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Exempel pa “verktyg”
Enhetschefer — 6vergripande info avseende deras enhet samt mojlighet att jamfora sig med 6vriga

enheter
Stora féretag | Sma och medel | Privatkunder | Offentlig | IT-drift

Totalt antal avvikelser | xxxx XXXX XXXX XXXX XXXX
Antal hog risk 492 (503) 510 (585) 535 (592) 562 (562) | 587 (590)
avvikelser
Genomsnittlig alder 899 dagar 1209 dagar 336 dagar 954 dagar | 727 dagar
pa avvikelser
Applikationer —topp Smurf, Bok, CRM, Guld, Res Bok, Privat, Inv, px, Nessus, AD,
tre - avvikelser CRM Smurf Res SSO

Exempel pa "verktyg”
Utfoérarrapport — Till varje grupp, anpassad info med den info de behover. Detta som en del i

processen, det verktyg de behover for att kunna jobba effektivare och slippa ldagga mycket tid pa att
ta reda pa exakt vad som behover goras.

Ansvar Ip-adress Avvikelse Atgard Tid Ovrigt
Unixgruppen 192.168.1.12 | CVE-XxxX-Xx Installera 2018-12- Kraver
192.168.4.25 uppdatering enligt 14 03:00 — | omstart
192.168.4.26 leverantdrens 2018-12-
192.169.4.40 rekommendation 14 07:00
192.163.4.33 XXXX
etc
Windowsgruppen | 192.168.1.10 | CVE-Xxxx-xx Ominstallera xyz ok att gora | Kraver ej
192.168.2.25 nar som omstart.
192.168.2.26 helst.
192.169.3.40
192.163.2.33
etc
Skrivargruppen 192.232.1.20 | Skrivare x Ta ur harddisk ur Placerad,
sonder skrivaren. Skicka hus x, van
skrivaren pa service 3,rum 12
hos leverantoér
Lexmark. Adress:
XXXX.
Databasgruppen | 192.168.14.20 | CVE-XXXX-XX Omstart av xxx 2018-12-
12 02:00 -
2018-12-
12 04:00

Har du fragor/Vill du veta mer?

Valkommen att kontakta mig!

Per-Erik Eriksson
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