
Effektivare säkerhetsarbete och
processer = mycket mer än bara

sårbarhetshantering!

Gång på gång skrivs/berättas det om
att en organisation råkat ut för

ransomware Maersk 1 st sårbarhet USD 250 - 300 miljoner

förlust av persondata BA
2 % sanktionsavgift på globala omsättning

2,3 miljarder kronor

intrång personuppgiftsincident Marriott 1 st sårbarhet
2 % sanktionsavgift på globala omsättning

1,2 miljarder kronor

etc

En viktig orsak, kanske den viktigaste

Många organisationer släpar efter med
att förebygga och stänga sårbarheter

Med tanke på att dataskyddsmyndigheterna
bevisligen börjar ta betalt för
personuppgiftsincidenter

Vad skulle en sanktionsavgift på 2% på
omsättningen innebära för dig/din organisation? Egentligen

2% eller 10 miljoner Euro

4% eller 20 miljoner Euro

Vilken "försäkringsavgift" / Hur
mycket är rimligt att avsätta/satsa för
att förebygga denna risk?

Vad behöver ni göra?

Vad får ni för detta?

Alla organisationer med någon form
av it-verksamhet behöver hantera

Tillse att ledningen intresserar sig

Härdning /
IT Security Baselines

Säkerhetsinformation/varningar från leverantörer Security Advisories

Resultat från sårbarhetsscanning

Resultat från penetrationstest

Hantering och uppföljning
av "accepterade risker"

Patchning

Information, beslutsunderlag och "verktyg"

Ledning KPI:er övergripande

Mellanchefer KPI:er för deras verksamhet

Utförare
anpassade "arbetsordrar" som
verkligen underlättar deras jobb

Dessa "pusselbitar" kan och bör i själva verket hanteras
på samma sätt. Alltså inga stuprör utan ett samordnat
arbetssätt/en samordnad process och rutiner

samt där så behövs, verktyg

Verktyg är inte nödvändigtvis detsamma
som något it-system, det kan vara en
kanbanboard, en pärm med instruktioner etc
etc

Processbeskrivningar - Exempel

IT Security Baseline

Det behövs en baseline för ?muffins
Finns något som vi kan använda redan?

behöver vi bygga den själva?

Bestäm vilken nivå i organisationen
som fattar detta beslut

Definiera baseline med utgångspunkt i

Organisationens styrande dokument

Standard

ISO 27002

ISF Good Practice

NIST

Best practice

Leverantörers
best practice

rekommendationer

Hämta inspiration t.ex. från
sårbarhetsscanners

Organisationens krav/behov/styrande
dokument styr tekniken, Inte tvärtom!

Baseline på remiss

Installera testsystem

justera i enlighet med synpunkter

ok- fortsätt med planering av
implementation

Beslut - baseline ok

Bestäm vilken nivå i organisationen
som fattar detta beslut

Uppdatera "installationsmedia" som
används för nyinstallation

Planera införande av ny uppdaterad baseline

Genomför/rulla ut ny/uppdaterad baseline

Scanna/kontrollera genomförandet
strul vid installation beroende på fel i baseline

ej lyckad installation - åtgärd försök på nytt

Rapportera

genomförd installation

avvikelser vid installation

vidtagna åtgärder

erfarenheter/lessons learned

Klart

Sårbarhetsscanning

Definiera

vad som ska scannas ip-adressområde

hur det ska scannas

avvikelser mot organisationens
it-security baseline kräver normalt att scannerns regler

anpassas i enlighet med
organisationens it-security baseline

Organisationens krav/behov/styrande
dokument styr tekniken, Inte tvärtom!

scannerns "standardregler"?

annat?

Planera scanning

När/tidpunkt

Hur ofta

Vad
hela nätverket på en gång

delar av nätverket

Hur
icke inloggad

inloggad

Genomför scanning
strul vid scanning

definitionsfel

planeringsfel

tillfälligt strul scanna på nytt

lyckad scanning

Scanning - Rådata
Exempel

Tänk på
Detta är endast 1 rad

Normalt handlar det om 100 - 10 000 tals avvikelser!

Bearbeta och prioritera

Nödvändigt komplettera med
information från olika källor

HR-databas

inventarieregister

applikationsregister

etc

Exempel

Det är först när man har hela bilden
som det går att prioritera vad som är
viktigast att patcha först...!

Utför korrigerande åtgärder dvs Patcha

Planera

Genomför

scanna/kontrollera

rapportera

Rapportera -
informations/beslutsunderlag

Högsta ledningen

Enhetschefer

Utförarrapport

Kedja av åtgärder som behöver passa ihop
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